POLITIKA INFORMACNEJ BEZPECNOSTI (2025 - «= m E =

2027) SKRIVANEK

ZAKLADNE PRINCIPY
Nase zavazky:

. Dodrziavat a presadzovat legislativu v oblasti informacnej bezpecnosti vo
vSetkych krajinach, kde p6sobi nasa spolo¢nost.

. Zabezpecit dostupnostinformacii v pozadovanom Case a mieste pre
obchodné operacie, pricom pristup bude obmedzeny podla zasady
najnizSej potrebnej irovne opravneni (least privilege).

. Spravne klasifikovat informacie a nakladat s nimi podla ich citlivosti (verejné,
interné, déverné, osobné) spolu s prisnymi kontrolami pristupu na vSetkych
urovniach.

. Posilnit riadenie pristupu zavedenim viacfaktorového overovania (MFA) a
riadenia pristupu na zaklade roli (RBAC) s cielom minimalizovat rizika
neopravneného pristupu.

. Spravovat integritu a Zivotny cyklus informacii — od ich vzniku, cez prenos, az
po bezpecnu likvidaciu — v sulade s medzinarodnymi normami.

. Zabezpecovat pravidelné Skolenia a zaviest povinné kazdoro¢né vzdelavacie
programy prisposobené pracovnym rolam, zamerané na nove hrozby a
bezpecné nakladanie s datami, aby boli vSetci v organizacii dobre
informovani a pripraveni na rizika.

. Povazovat porusSenie pravidiel informacnej bezpecnosti za zavazné
poruSenie internych predpisov a zmluvnych zavazkov.

. UrCovat bezpecnostné opatrenia na zaklade zavaznosti rizik, ich dopadov a
nakladovej efektivnosti, aby bola ochrana primerana a flexibilna.

. Pravidelne monitorovat rizika, prehodnocovat hrozby a implementovat
napravné a preventivne opatrenia pre neustale zlepSovanie ISMS.

. RozSirit schopnosti reakcie na bezpecnostné incidenty, vratane detekcie v
realnom Case, hlasenia a rychlych opatreni nazmiernenie dopadov a
minimalizaciu prestojov.

. Integrovat systémy zaloZzené na umelej inteligencii pre detekciu hrozieb a
reakcie na ne, aby bolo mozné rychlejsSie zistit narusenie, zmiernit jeho
dopady a zaroven zvySit celkovu odolnost infrastruktury informacnej
bezpecnosti.
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